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L a  s u i t e  l o g i c i e l l e  G O R I L L E  C L O U D  c a r a c t é r i s e  l e s  l o g i c i e l s
m a l v e i l l a n t s  q u i  p a s s e n t  à  t r a v e r s  l e s  a n t i v i r u s  e t  l e s
s y s t è m e s  d e  d é f e n s e  c l a s s i q u e s .

Q u e l l e s  q u e  s o i e n t  l e s  m u t a t i o n s ,  t r a n s f o r m a t i o n s  e t
p r o t e c t i o n s  d e s  m a l w a r e ,  G O R I L L E  C L O U D  d é t e c t e n t  l e s
s o u c h e s  q u i  p a s s e n t  s o u s  l e s  r a d a r s  d e s  p r o t e c t i o n s  a n t i v i r u s
c l a s s i q u e s  e n  s e  b a s a n t  s u r  l a  l e c t u r e  d e s  c o m p o r t e m e n t s
e m b a r q u é s  e t  n o n  s u r  l e u r  s i g n a t u r e

O n  e s t i m e  q u ’ e n v i r o n  5 %  d e s  a t t a q u e s  s o p h i s t i q u é e s
( i n c o n n u e s   ;  c i b l é e s ,  p e r s i s t a n t e s  p a c k é e s  … ) ,  e n t r a i n e n t
p o t e n t i e l l e m e n t  9 5 %  d e s  c o û t s  l i é s  à  l a  c y b e r s é c u r i t é .  

L e s  a n t i v i r u s  c l a s s i q u e s  b a s é s  s u r  l e s  s i g n a t u r e s  m e t t e n t
p r è s  d ’ u n  m o i s  à  c o n t r e r  e f f i c a c e m e n t  c e s  m e n a c e s .  L a
s o l u t i o n  G O R I L L E  C L O U D  c a r a c t é r i s e  l e s  m e n a c e s  «   Z e r o
d a y   »  e n  a n a l y s a n t  l a  m o r p h o l o g i e  e t  l e  c o m p o r t e m e n t  e t
n o n  l e s  s i g n a t u r e s  d e s  m a l w a r e .

https://www.psc-france.com

Contrecarrer les attaques
sophistiquées

C O N T E X T E  



LA SOLUTION LOGICIELLE
G O R I L L E  C L O U D  a n a l y s e  e t  q u a l i f i e  d e s  f i c h i e r s  e x é c u t a b l e s ,  a u s s i
s i m p l e m e n t  q u ’ u n  g l i s s e r / d é p o s e r .  L ’ e x p l o i t a t i o n  d e  l ’ A P I  G O R I L L E
p e r m e t  u n e  l e v é e  d e  d o u t e  r a p i d e  e t  a c c é l è r e  l a  p r i s e  d e  m e s u r e s
e f f i c a c e s  d a n s  l a  g e s t i o n  d e s  i n c i d e n t s  m a n u e l l e s  o u  a u t o m a t i s é e s
( A C L ,  a l e r t e ,  d i f f u s i o n ,  q u a r a n t a i n e ,  e t c . ) .  L e  s e r v e u r  G O R I L L E  C L O U D

e f f e c t u e  à  d i s t a n c e  d e s  a n a l y s e s  f a c i l e s  e t  r a p i d e s .  A v e c  s o n  A P I ,  i l
n ’ a  j a m a i s  é t é  a u s s i  f a c i l e  d ’ a u t o m a t i s e r  e t  d e  p e r s o n n a l i s e r  l e s
a n a l y s e s  p o u r  c h a q u e  o r g a n i s a t i o n .

https://www.psc-france.com

F O N C T I O N N A L I T E S

Analyse statique simple et rapide – 1 seconde seulement pour analyser une menace.

 Analyse dynamique pour caractériser les menaces sophistiquées dans un environnement

sécurisé (30 à 40 secondes) sans analyse ni reverse engineering manuel.

 

Utilisable Mode station blanche, expert ou interfacé avec des capacités SOAR 

Analyse comparative (version expert) entre plusieurs souches. Instantanée et sans reverse

 

Serveur Cloud à haute disponibilité. Version Appliance pour installation On-Premises, en

mode connecté ou non.

 

Classification, Clusterisation et Caractérisation des malware. Ni faux positifs ni faux

négatifs

Une API JSON pour une intégration simplifiée de la protection et la détection ainsi qu’une

automatisation/orchestration unique de la réponse offerte aux solutions EDR, NDR & ADR

 



G o r i l l e  s e  b a s e  s u r  l a  t e c h n o l o g i e  u n i q u e  e t  i n n o v a n t e  d ’ A n a l y s e
M o r p h o l o g i q u e .  C e t t e  t e c h n o l o g i e  m i s e  a u  p o i n t  a u  s e i n  d u
L a b o r a t o i r e  d e  H a u t e  S é c u r i t é  d u  L O R I A  ( C N R S ,  I n r i a ,  U n i v e r s i t é  d e
L o r r a i n e .
E l l e  a n a l y s e  d y n a m i q u e m e n t  ( p a r  e x é c u t i o n )  e t  i n s t a n t a n é m e n t  l e s
f o n c t i o n n a l i t é s  e m b a r q u é e s  d a n s  u n e  a p p l i c a t i o n .
E n  q u a l i f i a n t  l e s  c o d e s  ( s i t e s )  m a l v e i l l a n t s  a i n s i  d é t e c t é s ,  l ’ A n a l y s e
M o r p h o l o g i q u e  p e r m e t  d e  r e p é r e r  d e s  a t t a q u e s  i n c o n n u e s ,
s o p h i s t i q u é e s  o u  e n c o r e  o b f u s q u é e s .
C o m b i n a n t  I n t e l l i g e n c e  a r t i f i c i e l l e  ( a p p r e n t i s s a g e  d e  n o u v e l l e
m e n a c e ,  i d e n t i f i c a t i o n  d e  f o n c t i o n s ) ,  l e s  o u t i l s  d e  m é t h o d e s  f o r m e l l e s ,
e t  l e s  t e c h n i q u e s  d e  r e v e r s e - e n g i n e e r i n g  ( d é s a s s e m b l a g e ,
d é s o b f u s c a t i o n )  n o t r e  t e c h n o l o g i e  o f f r e  u n e  p r é c i s i o n  u n i q u e  e t
i n é g a l é e  s u r  l e s  e x é c u t a b l e s  s a n s  n é c e s s i t e r  d e  p h a s e  d ’ a p p r e n t i s s a g e
n i  t u n i n g  l o c a l .

O n  l e  c o n s t a t e  q u o t i d i e n n e m e n t  à  t r a v e r s  l e s  e x p é r i e n c e s  d e  n o s
p a r t e n a i r e s .  G O R I L L E  f o u r n i t  u n e  q u a l i f i c a t i o n  c o m p l è t e  d e  l ’ i n f e c t i o n
d ’ u n e  a p p l i c a t i o n  d a n s  u n  d é l a i  t r è s  c o u r t .  L e  d é l a i  d ’ a n a l y s e
d ’ i n v e s t i g a t i o n  n u m é r i q u e  e s t  r e c o n n u  c o m m e  u n  f a c t e u r  c l é  d e
p r é s e r v a t i o n  d e s  a c t i f s  d e s  c l i e n t s  f i n a u x ,  c e  q u i  f a i t  d e  G O R I L L E

C L O U D  u n  o u t i l  u n i q u e  e t  i d é a l  p o u r  :

L’ANALYSE MORPHOLOGIQUE

https://www.psc-france.com

D E S  D E L A I S  D E  R E A C T I O N  C R I T I Q U E S

Caractériser une attaque pour réduire au maximum les délais de remédiation

Limiter les pertes d’exploitation, fuites de données,

 

Sécuriser les postes nomades,

Détecter les infections au sein d’un système d’information 


